Spamsziir és

EZT OLVASSA EL ELOSZOR

A spamsziirés, azaz a kéretlen és fontos levelek megkilonboztetése, sziirése statisztika alapon nyugszik, emiatt az
elsd szabdly az, hogy NAGYON JOL be kell tanitani a sziirét a megfeleld miikodéshez. Emiatt érdemes legal dbb
300-300 levélszemét és nem-levélszemé levélle kozvetlenll a telepités utdn egy spamsziirét betanitani, midétt
elkezdené "élesben” hasznani. Masodik szabaly, hogy miné tobbet hasznalja a sziirét, az annd jobban fog
mitkédni, mert anndl tobb szabdlyt ismer fdl levélszemétre és nem-levél szemétre vonatkozdan. A sziiréfeltételeknd
sima szoveget és reguldris kifejezéseket is hasznadhat. Emellett meg lehet adni fehér- ésfeketelistékat is, amelyekkel
koézvetlenil megadhatja, mi szamit jO levélnek, s mi szemétnek. Tovébba dltaldban a sziirék nyilvédnos DNS-
feketelistékat is dérnek, azaz olyan szerverekrél érkezd levélszemetet is kiszirhetnek, amely szervereket a
spammerek haszndnak.

FONTOS 1.: Ne tordljon egy levelet sem a spamsziir$ itél etére alapozva. Haszndlja a M egj el 6l és levél szemétk ént
bedllitagt, storolje kézzd a spamként megjel dlt leveleket, hatha éppen egy fontos levelet sziirne ki, térdlnele.
FONTOS 2.: A spamsziirés akkor dolgozik jél, ha tanitaskor spamot ad meg spamként, s j6 leveleket nem-
levél szemétként, kiil nben Gsszezavarja a spam-felismeré mechanizmust!

Kéretlen levdl. Manapsdg, mivel az emailért kdzvetlentl nem kell fizetni, "ingyen van", nagyon sok kéretlen
reklamlevelet kaphat. Ezek egyrészt etomithetik postaladéjat, masrészt feledegesen terheik Ont. Habar a
szolgéltatok probaljak ezeket aleveleket még az On postal adéjaba torténd megérkezés détt kisziirni, ez egy kizel
lehetetlen feladat.

Miért kell sziirni a spamot”

Kdleni nem kell, de ha a levelezészoftvere, mint pl. a The Bat!, képes a kéretlen leveleket megsziirni, ezzel idot
takarithat meg maganak, mikor letdlti aleveleit.

Hogyan védekezhetek a spam ellen?

Par dtaldnos tanacs:

- neadjameg kedvenc email cimét ismeretlen helyen
ne hasznalja kedvenc email cimét elektronikus listakon
ne nézzen meg "EGY SZER AZ ELETBEN VAN ILYEN AKCIO" dilusi levelekben 1évé linkeket. Miért? Az
esdlye, hogy valdban nyert valamit, taldn 1 az 1 milliéhoz. Maximum. Viszont az emaileket gyiijté emberek
okosak. Olyan linket tesznek a levelébe, ami Onre nézve egyedi, csak On tudja megnézni. Azaz ha megnézi,
akkor a spammer |étja, hogy az Onnek szant linket "valaki" megnézte, s tudja, hogy az On volt, tehét az email
cime dl, sméar adjais el az On email cimét més cégekne...
haszndlja ki a szolgdtatdja spamsziirs rendszerét, ha létezik (Freemail-en |&tezik pl.)
haszndljon spamsziirést a levelezéprogramjaban

Persze, ha egy olyan kapcsolatanak lesz virusos a gépe, akinek a cimjegyzékében az On email cime benne van,
akkor szamithat arra, hogy a virustdl fiiggéen az email cime nagy val 6szintiséggel kikerll az Internetre, s spamot fog
kapni. Azaz toké etes védekezés nem | étezik.

Hogyan miik dnek a spamsziir 6k

Statisztika alapon. Elemzik a letoltott leveleket, szavakat, szOkapcsolatokat keresnek az egész levélben, illetve
anézik alevél fejlécét alaposan, s pontoznak bizonyos dolgokat. Ha a pontszam meghaladja azt az értéket, amit On
bedlitott, akkor deklardlja a levelet szemétnek. Par dolog €ég nagy sullyal nyom a latban, amikor egy levelet
spamnak minésit egy sziir, pl.:

nincs neve a fladonak, csak email cime

nem On akozvetlen cimzettje alevének, azaz |atszik, hogy mésis megkapta a level et

nem normdlis SMTP szerverrd kildték alevelet, hanem helyi géprél valami helyi SMTP szerver szoftverrel
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Ennyi dsszefoglalva. Esetleg még egy dolog, ami érdekes lehet: vannak Un. black and white list-ek a spamsziir6knél.
Ez azt jelenti, hogy ha alevél awhitelist-en (fehér lista) szerepl6 embertél j6tt, akkor azt a program automatikusan
NEM levélszemétnek mingsiti, mig ha a black list-en (fekete lista) szereplé embertdl jott, akkor azt a program
automatikusan levél szemétnek mindsiti, fliggetlenll alevél szerkezetétdl, tartalmatdl.

Hogyan allitom be a beépitett Bayeslt spamsziir 6t~

Ennek a beépitett spamsziirének a telepitését NEM ajanljuk annak megbizhatatlansdga miatt, emiatt semmilyen
szinten nem tamogatjuk. Javasoljuk a Bayes Filter Plugin haszndlatét.

Hogyan allitom be a Bayes Filter spamsziir 6t~

A telepités|épésai:

- telepitse a Bayes Filter-t aletdltott tel epitéprogram futtatdsaval, majd masolja a spamsziiré magyar nyelvi fgjljat
(bayesfilter.Ing) a Bayes Filter tel epitési konyvtaraba (al apértelmezésben C:\Program Files\Bayes Filter Plugin),
majd inditsa el a The Bat! Programot
aBeallitasok/Felhasznal 6i beallitdsok meniiben valassza az V édelem/Anti-spam pontot
kattintson a Hozzdadas... gombra
keresse meg a Bayes Filter kdnyvtardt, ez al apértelmezésben a C:\Program Files\Bayes Filter Plugin kényvtar, s
az ebben 1év6 kdnyvtarbdl valassza a bayesit.tbp plugin fajlt. kattintson a Beallitas gombra, a General panelon
vélassza ki amagyar nyelvet (Hungarian) a L anguage legordiilé meniiben, majd nyomja meg az OK gombot.

A plugin bedllitésai:
Altalanos panel
Btz

Altalanos |.ﬁ.|:|at|:ué2is I Fekete-/Fehérlista I CihS-Feketelista I RegExp szdrd I Maplafajl I Méwjegy I

Max, egyideil szal: I 0 Allapotpanel megjelenitési limik: I 1

kKigrtékelt szavak széma: I 20 Mem fontos szavak eltdvalitésa v
Aukomatikus tanulas a

Fekete-fFehérlistés levelekbdl [ Tanulas besorolas korrigalasakor v
Automatikus tanitas v Myl IME";I':-"EW vI
Tanulas

Spam levelekbdl v pontszam Felett: I an

Mem-spam levelekbdl v ponkszam alatk: I 3

Mégse |

Max. egyidejii szal: Maximum ennyi beérkezé levelet tud egyidejiileg a plugin elendrizni. A nagyobb szam
gyorsabb ellendrzést tesz |ehetévé, 40 korlli szam megfel €.

Allapotpanel megjelenités limit: Az &nézendsé levelek szdma, aminé megjelenik egy ablak, hogy az
ellenérzés befejez6dott. Ha pl. 10-et dlit ide be, akkor 9 levéinél még nem kap visszajelzést.

Kiértékelt szavak szama: Ennyi sz0 kell egy levél spamként vagy nem-spamkeént valé megjel 6léséhez. A 20
6s 70 korili szam megfedd érték itt.

Tanulés besorolas korrigalasakor: Ha egy levelet a program spamnak jelol meg, s On kézzel azt nem-
spamnak jel6li meg, ezt megjegyzi a program.

Automatikus tanulas a fekete-/fehérlistas levelekbél: Ezt bgddlve a a fekete- és fehérlistas levelekbél is
tanul a program!
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Nyelv: A plugin fellletének nyelve.

Nem fontos szavak eltavolitasa: Bgeldlve az dlendrzés détt a sziiré a levelek végén lévs dlendrzés
szempontjabdl nem fontos szavakat eltavolitja, hogy ne zavarja az élendrzést (spammerek néha a levé
végére megzavar 6 szavakat tesznek).

Automatikustanulas: Ezt bejel 6lve a program tanul a beérkezé levelek dltala el végzett besorol asabal.

Tanulas - Spam levelekbél: A spamokbdl tanul a sziir6, ha az adott spam az adott pontszam felett van.
Kapcsolja be, s nagy szam legyen itt!

Tanulas - Nem-spam levelekbél: A nem-spamokbdl tanul a sziiré, ha az adott nem-spam az adott pontszam
alatt van. Kis szédm legyen itt!

Adatbazis pand
Beallitas |
Altalanos  Adatbazis IFekete-,l'FehérIista I DMS-Feketelista I ReqExp sziird I Maplafail I Méviegy I

I C:\Program Filest The Batlldatabase, dat J

—Misszavonasi adathazis elérési Utja

I C:\Program FilesiThe Batlundo,dat _I
Minimalis szdhossz: I 3 Adatbazis bomdaritése Futkataskar 100
karakkerlanc csonkolas I 25 Tamdrités szoszam alakk: I z

Mégse |

Szbadatbaziselérés Utja: Az elendrzés alapjat add szavak adatbazisét tartalmazo f4l.

,,,,,

két adatbézist felhaszndva dont egy-egy levérdl.

Minimalis széhossz: Csak a megadottna hosszabb szavak lesznek az adatbazi sban.

K arakterlanc csonkolas. Ha enndl nagyobbak a szavak, akkor a sz6t csonkolja a sziiré, s a sz6, a csonkolas
helyében kerlil tarolasra az adatbazi shan.

Adatbézis tomoritése futtatdskor: A szdadatbazist minden ennyi futtatas utén tomariti a plugin.

TOmor ités szoszdm alatt: A plugin tdmoritéskor etavolitja azokat a szavakat az adatbazisbdl, amelyek a
megadott szamndl kevesebbszer szerepelnek benne.
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Fekete-/Fehérlista pand

Beallitas |
Altalaros I Adathézis Fekete-/Feherlista |DNS-Fekﬂtelista I ReqExp sziird I Maplafail I Méviegy I

I Z:\Program Filesi The Bat!lwhitelist, bxt J Fehérliska |

I :\Program Filesi The Bat!\blacklist, bxk _I Feketelista |

Spar kildak aut,Felvétele . 5 : 2
a Feketelistaba / Tanulés r Lista rmas, mérete: I 100000 | bajt
Mem-spam kilddk auk,Felvétels rr

a fehérlistaba | Tanulas

Mégse |

Fehérlista elérési Gtja: A mindenképpen nem-levélszemétnek mindsitends feltételeket tartalmazo f4jl neve.
Egyszerti tesztfgjl ez, minden sora egy-egy fehérlista-tag. Haszndlhat sma széveget (TEXT) és regularis
kifelezést (REGEXP) sziirének. Pdda afgjl két lehetséges soréra:

TEXT: spammer@test.com

REGEXP: [a-z0-9\- \.]+@test.com

Feketelista elérés Gtja: A mindenképpen levélszemétinek mindsitends feltételeket tartalmazd 4l neve.
Egyszerii tesztfgjl ez, minden sora egy-egy feketdlista-tag. Hasznahat sma széveget (TEXT) és reguléris
kifgjezést (REGEXP) sziirének. Példékat az € 6z6 be egyzésben lathat.

Spam kildék aut. felvétele a feketelistaba/Tanulas: A spam kildéje automatikusan a feketelistara kerdll,
igy ezutan minden levele spamnak minésil majd.

Nem-spam kildék aut. felvétele a fehérlistaba/Tanulas: A nem-spam kiildéje automatikusan afehérlistara
kerdl, igy ezutan minden levele spamnak minésil majd.

Lista max. mérete: Néha a fekete-/fenérlista nagyra nd, ezzel a bedllitassal ezen listdk méretének szabhat
hatart.
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DNS feketelista panel
Beallitas |
Altalaros I Adathazis I Fekete-{Fehérlista  CMS-feketelista |RegExp sziird I Maplafail I Méviegy I

& DMS-Feketelista akki v Meqgjeldlés spamként DMS-szam Felett: I 3

dnisbl. sorbs. net -
[1.spews.dnshl, sorbs, et

[2.spews . dnsbl, sorbs. net

bl. spamcop, net

sbl-xbl spamhaus.org

relays.ordb.arg

[list. dsbl.org

rultihop. dsbl. org

blacklist, spambag.org

\wahiois  FFc-igrorant, org j

Mégse |

A DNS-feketelista aktiv: Bejeldlve a plugin megnézi, hogy a levélkildd szerepel-e nyilvanos feketelista-
adatbézi sokban. Csak aktiv internetel érés esetén mikdadik.

Szerver ellendrzése

M egjeldlés spamként DNS-szam felett: Ennyi feketelista adatbazisban kell szerepelni a kildének, hogy a
levél spamnek mingslljon.

Regexp sziir 6 panel
Beallitas |

Altalanos | Adathazis | Fekete-/Feherlista | DNS-Feketelista RegExp szdird |Naplu§-FéjI | Meviegy |

I :\Program Filesi The Bat!ifilkers.dat J Szerkesztés |

& "Reqularis kifejezés" sz0ird akkiv |

|'Reguléris kifejezés sz0rafajl

Spam kiiszobértek: 499

Mégse |

Regulariskifejezés sziir 6fajl: A reguléris kife ezéseket tartalmazo sziir6fgjl el érhetésége.

A "Regulédriskifejezés' ziir 6 aktiv: Aktivaljaareg. exp. sziirét.

Spam kiszobérték: A regulédris sziiré altal adott pontértéknek ennyinek kel lennie legaabb a spamnak
mindsitéshez. Ne dllitsa & az a apértel mezett értéket.
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Napl6f4j| pand

Beallitas |
Altalaros I Adatbazis I Fekete-/Fehérlista I CihS-Feketelista I RegExp szird  Maplofaj Ir'-.lévjegw;.-' I

|'Nap|uquéjI elérési utja

C:\Program Filesi The Batlibayesfiker.log J rMeqgjelenités |
Maplofajl max. mérete: I 100000 | Bajt

Részletes naplafajl v

Mégse |

Napl6fajl elérés atja: Ebben afajlban napl6zza a program az dvégzett miivel eteket.

Napl6fajl max. mérete: Maximdlis méretet szab a napl6fgjinak.

Részletes napl6fajl: Altalaban csak az étvizsgdlt levelek pontozasa keriil anapl 6féjlba, ezzel kicsit tobb infét
isbelerak a program a napl 6fgjlba. Péda:
images | 1| 153 | 3627 | 0.07313618 | 0.17873832

l.oszlop: asz6;

2.0szlop: a sz6 eléforduldsa alevélben

3.0szlop: a sz6 e éforduldsa minden dlendérzétt nem-spam levél ben
4.0szlop: a sz6 déforduldsa minden ellendrzétt spam levélben
5.0szlop: a szdmoalt spamval 6sziniisége a szonak

6.0szlop: a nem-spam/spam arany

Névjegy panel
Beallitas |
Altalaros I Adatbazis I Fekete-/Fehérlista I CihS-Feketelista I RegExp szdrd I Maplofajl  Mewviegy |

Bayves Filker Plugin v2.0.2 () 2003-04 Készitette: Achim \Winkler

Harlap: http: e ke, argfachinn Statiszbika nullazésa I
E-mail: achim@lkcec,arg

Beolvasotk MEM-spam level; 73

Beolvasatt spam levél; 176
Felismert MEM-spam lewél; 1 (100,00%:)
Felismert spam lewvél: 0 (0. 00%:)
Hibas MEM-spam észlelés: 1]

Hibas spam észlelés: 1]

Mégse |
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Statisztika nulldzdsa: A nem-spam/spam dtatisztika nullézésa, azaz a program minden tanult bedllitast
efdqjt.

A kovetkezékben a The Bat! Anti-Spam részében eszkdzolhet6 bedllitdsi |ehetéségeket taldlja.

Torolje alevelet, ha a pontszam nagyobb mint X: ha a spamra kapott, szamitott pontszdm ennél nagyobb,
akkor torli a The Bat! a levelet (nem is rakja egyik mappdba sem letdltés és spamellendrzés utén). Nem
javaslom, hogy ezt bejel dlje!

Mozgassa a levelet a levélszemét mappaba, ha a pontszam nagyobb mint X: ha a spamra kapatt,
szamitott pontszdm ennd nagyobb, a The Bat! letdltés utdan a Levélszemé mappaba teszi a levelet. Bayes
Filter esetén dlitson ide 90-et

Tarolt levélszemet megjeldlése olvasottkent: olvasottnak, s nem Ujnak jeldli meg az adott spamot a
program. En javaslom az ol vasatlannak hagyést, s manudlisan &dllitani, illetve letrdlni a spamot.

Szemétként megjeldlt levelek athelyezése a levélszemét mappédba: amikor tanitja a programot, hogy
melyik levél levélszemé, meyik nem, s ezt begeldli, akkor a levélszemétként megjeldltek a Levélszemét
mappaba kertlnek

Ko6zbs levélszemét-mappa hasznalata: minden postafick levélszemete egy Levélszemét nevii kozos
mappaba kerul

Ezzel a spamsziirés bedllitdsa megtortént. En azt javasom, hogy az utolso 4 dolgot jelélje be, egyelsre NE toroltesse
aleveleket. Majd amikor mar kitapasztalta, hogy a sziir6 jol, s megbizhatdéan miikddik. Személyesen tapasztaltam
néhany cégndl, hogy irtak nekem, megvalaszoltam azt, majd par nap utan reklamaltak, hogy miért nem valaszol ok.
Rosszul volt bedllitva a spamsziir6jik, az én valaszaimat is letorolték vele.

,,,,,

véltoztatni, aleglényegesebb dolog a sziiré betanitasal

Hogyan kell betanitani a spamsziir 6k et~

Par dtaldnos tanacs:

telepités €l6tt érdemes egy mappaban egy idelg gyijteni a spamleveleket, hogy teepités utan legyen elegendd
spamlevel a sziir§ tanitasdhoz telepités utan NE toltson le azonnal level eket, el6szor tanitsa a sziir6t

Es akkor a tanitas, mely nagyon egyszerii: valasszon ki NEM spam leveleket (egy mappa sszes levelé a Ctrl+A
paranccsal tudja kivalasztani), jobb egérgomb, Specidlis funkcidk/M egjeldlés NEM levélszemétként. Ugyanigy
vélasszon ki spam leveleket, jobb egérgomb, Specidlis funkcidk/M egjddlés levélszemétként. Ennyi. Egy dolgot
érdemes még szem elétt tartani: a spamsziirék datisztikai €ven mitkédnek, ami azt jelenti, hogy minél tobb level et
ad meg nekik, anna nagyobb biztonsaggal taldjak €, hogy egy levél spam vagy sem. Személyes tapasztalat, hogy
500-500 spam és nem spam levél szilkséges a meghizhaté mitkddéshez.

A beépitett spamsziir 6 letor dlt olyan levelet, amit nem kellett volnal!!

A gép az gép, azt csindlja, amit mondanak neki. Ha a bedllitdsok jok, akkor nem tanitotta elég ideig, hogy biztosan
csak azt tordlje a program, amit kell. De Ugy altalanossagban is azt tudom mondani, hogy érdemes a szemetet egy
kiil6n mappaba gyiijtetni, sidénként egy perc alatt atnézni ¢ket, majd térélni manualisan.
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