Virusvédelem

A plugin elénye a csak POP3-as levelezéket tdmogat6 vir usker esbkke szemben

Az emailben érkezé virusok eleni védelem az adott munkaalloméson tébb formaban torténhet.

Egyik modja, hogy a telepitett virusirtd egy virtudlis SMTP és POP3 szervert hoz Ié&re a gépen, amelyen az
elkildend6 és az érkez leveleknek & kell mennitk, s ekkor elenérzi ¢ket a virusirtd. Elénye az ilyen védelemnek,
hogy minden POP3-as levelezéklienssal miikodik. Hatranya, hogy a virusirté donti €, mit kezd a virusos levélld, s
mivel az irtonak egységes fellletet kell Iétrehozni minden levelezékliens széaméra, emiatt az egyes
levelez6kliensekben benne 1év6 extra szolgaltatasokban (pl. sziirékkel a virusos level eket magaban a The Bat!-ban
gytjteni, mert esetleg szilkség lehet a levélre valamilyen okbdl) relé lehetéségeket nem lenet maradéktalanul
kihaszndni.

A masik maddja a védekezésnek, hogy a virusirtd a kifgjezetten az adott levelezékliensre kifejlesztett virusirtd plugin
fellletén kapcsolodik a levelezdklienshez. Ekkor a levelezéprogram tdlti le a leveleket, s miutan letdltotte, nem
jeleniti még meg, hanem édtadja a virusirtonak elendrzésre. A virusirté valasza (virusos, nem virusos, javithaté vagy
sem) maga a The Bat! donti €, hogy mi torténjen a virusos levéllel. Ez lehetéséget ad arra, hogy a virusos leveleket
kllon gyijtsik, mert pl. alevé teste még fontos informacidkat tartalmazhat egy fontos tgyfelinktél annak ellenére
ha a melléklet pl. virusos. A kildn gyiijtés mellett més lehetéségeink is vannak a The Bat!-ban a virusirto plugint
haszndlva: a pluginek haszndaéaval utdlag is d lehet a The Bat!-ban a mappak elendrzését végezni (ez akkor
érdekes féleg, ha a leveleket a levd testében téarolja, ha kildn, akkor azt a virusdlé magétdl is megtalalja) és a
virusos leveleket igy utdlag, aviruskeress és plugin telepitése utan is v asztani atobbi, virusmentes levétdl!

Ha On olyan virusirtét haszndl, amelynek nincs a The Bat!-hoz pluginje (mivel a virusirtok szerzoi fejlesztik ezt, a
The Bat! plugin létezés&t a virusirtd feleszt6itl kérdezze meg), akkor az dtaldnos POP3-as levelezékliens
bedllitésait olvassa d avirusirto leirasénal.

FIGYELEM! Ha hasznal tiizfal programot (Windows beépitett tiizfala, ZoneAlarm, stb.), akkor kapcsolja ki benne az
emailek ellenérzését, hahasznaljaa The Bat! virusirtd beépitett virusvédel mét!

A plugin telepitése utan a The Bat!-ban elérheté beallitasok

Az adott plugin telepitése utan a kovetkezd bedllitasokat végezheti € a The Bat! program Beallitasok | Felhasznal 6i
bedllitasok menijének Védelem | Anti-virus pandljén (a pédaa v3.0 verziéval mutatja be a bedllitasokat, az €626
és ezt kovetd verzidkndl hasonldan kell bedllitani aplugin jelzését kdvets tevekenységeket):

—Alapértelmezett beallitazok

¥ Eikezett levél viruzellenirzése

Amikor egy viruzt ézzlel

[T Edidion figyelmeztetést a feladdnak = ablan |

Haijtza wéare ezt a miiveletet:

IKaranténmappéba helyezés j

v Melékletek viluzelentzése azok megnyitisa el
v Melékletek ellentizése azak lemezre mentése lbh

v Postazandd levél viruzelentizése

ok kégze Siga

Erkezett levél virusellenér zése: Jeldlje be, ha szeretné a beérkezett leveleket elendrizni avirusirtd
motorjaval.

Amikor egy virust észld - Kiildjon figyelmeztetést a feladdnak: Amikor valakinek a cimérél virusos
levelet kap, akkor ezzel |ehetésége van, hogy a bedllithatd sablonnal levelet kiildjon a feladonak.
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FIGYELEM: Nem ajanljuk ezt bedllitani. Ennek az oka az, hogy igy pl. spammerek visszajel zést kapnak
arrdl, hogy é az On cime.

Amikor egy virust észlel - Hajtsa végre a kdvetkezé miiveletet: Itt dlithatja be, hogy ha egy virusos levél
érkezik, akkor mi torténjen:

Probélja kijavitani a fertézott részeket: a pluginen keresztil a viruskeresd megprobalja
kijavitani afert6zott részét alevélnek

Fertézott részek eltavolitasa: a pluginen keresztil a viruskeress dtévalitja afert6zott részeket a
levél bol

A levé tovabbkiildése saj 4t maganak: ekkor automatikusan egy olyan levelet kiild a The Bat!
az On cimére, amihez csatolja a virusos levelet MIME mellékletként, alevél szovege pedig egy
hasonl 6 szbveget tartalmaz, ami értesiti alevé virusos voltardl:
Ez egy tovabbkiildott levd, amelyet On mellékletként kapott és virust tartalmaz.
A viruskeress ezt jelezte;
Alevél virussal fertozott, feladd: Kertesz Vili (kerteszv@freemail.hu) cimzett: xox
(ooox@freemail.hu) és masok, térgy: "virustest". A viruskeress jelentése: "Virusidentified
EICAR Test

Levél torlése: apluginen keresztil a viruskeres torli alevelet

Karantén mappaba helyezés: alevél aKarantén nevii mappaba kertl, igy késsbb alevé
torzsé minden gond nd kil € olvashatja, a mellékletet pedig egy esetleges virusmentesités utan
nyithatja meg. Ez utbbival legyen nagyon dvatos, bizonyosodjon meg rdla, hogy nem nyit meg
virusos mellékletet!

Mellékletek virusellendr zése miel6tt a The Bat! megnyitja éket: Ertelemszeriien alevelek mellékleteit
ellendrzi azok megnyitasa el 6tt. Még egy dlenérzési pont a mellékletekben érkezé virusok elen.

Mellékletek virusellenér zése azok lemezre mentése e étt: Ertelemszertien alevel ek mellékleteit elenérzi
azok lemezre mentése €l 6tt. Ismét egy ellenérzési pont a mellékletekben érkezé virusok dlen.

Postazandd levél vir usellendrzése: A kimené levelek elkiildése €6t megtorténik aleve viruselendrzése.
Ha a program virust tald alevélben (azaz a mellékletben), akkor a kévetkezéhoz hasonl 6 lizenetet kapja, sa
program nem kuildi e alevelet:

Levél szerkesztése - Judit <horyathjl283746456@freemail.hu: x|

Wirus talalhata ebben a Fajlban.

& wiruskeresd ezt jelezte: & level virussal Ferkdzitt, Feladd: Kertesz Vili <kerteszv@freemail hu= cimzett: Judit
«<horvathjl 283746456@F reemailhus= &s masak Largy: "virus test”, A viruskeresd jelentése: “virus identified
EICAR._Test

Kattintson az OK gombra a virusbedllitasok érvénybe |éptetéséhez. Ezzd a virusirto plugin bedllitasa megtortént, a
levelek dlendrzése a pluginen keresztiil torténik.

M appdk utdlagos ellendr zése a pluginen ker eszt il

A mappak utdlagos dlendrzését aMappa | Vir usellenér zés mentiben éi €.

A TheBat!-hoz |&ezé virusvédelmi pluginek listdjs

A The Bat!-hoz |1é&ez6 virusvédelmi pluginek teljes listgjat a http://thebat.orgavisi on.de/download.html lapon
[&thatja, mi alapunkon csak a stabil és megbizhat6an miik6dé pluginekkel foglalkozunk
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Az Avast plugin telepitéss

(Az avast! Home verzi6 otthoni hasznalatra ingyenes, magyar nyelven is el érheté a www.avast.com oldalrdl.)

Az avast Home verzi6 tel epitésén keresztill mutatjuk be a plugin bedllitasit. A telepités egy pontjan, amikor € kell
dontenie, hogy tipikus vagy egyéni tel epitést kér, ezt a képernydt |étja:

& avast! Antivirus Setup !E[
= Beallitas
& - Allandd védelem -
3 @ - Azonnali Lzenetek
S Tipikus - v F2P védelem
= 27 777 KB v Internet levél
E - v Outlook /Exchange
= - o Halbzat-védelem
-E @ - o Weh \.fé::lelem
g Minimalis L
] 24 B02 KR - v Standard wédelem

=1+ Felhasznaldi felilet

v Skinek

% El Angol nyely

Eipicni Anagal n_lzleltw tamogataza
27 925EB ¢ e hngol s0gd
= Bolgar nyely

E Bolgar nyely tamogatasa

: Angol z0gd
EI E_seh nyely ;I

< Wizzza | Ei:ivetkezﬁ>l Mégze |

V& assza az egyéni telepitést, ekkor a The Bat! plugin telepitése melletti jel 6l 6négyzetet ki tudja jeldini:
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& avast! Antivirus Setup |
Beallitas

on

o]
E:.. - Allandd védelem -
= @ ~[#]&zannali Lizenetek
= Tipikus ~[ZP2P védelem
1= 27 77T ER Internet levél
g ~[w] Outlock /Exchange
= - [#]Halzat-védelem
o @ - [#]web védelem
g Minimalis [ TheBatl
= 24 602 KB - [#] Standard védelem
[=I- Felhasznaldi felilet
- [#] 5kinek
% El Angol nyely
Egicni Anagal n_lzleltw tamogataza
27 925 KB . Angol stigd
= Bolgar nyely
: Bolgar ryely tdmogataza
: Angal 2igd
EI E_seh nyely ;I

< Wizzza | Ei:ivetkezﬁ>l Mégze |

Az Avast telepitése utan nyissa meg a The Bat!-ban aBedllitasok | Felhasznél6i bedllitdsok meniiben aVédelem |
Anti-virus pandlt, ahol ezt latja

—Wirusellendrzd begplild modulolk

Hozzaadas

Beallitas

F | | _;I Tdrles

Nyomja meg a Bedllitas gombot, ekkor ehhez hasonl 6 képet 14t:

avasztl a The Batl program részére |

[2] Copyright 1938-2005
ALWIL Saftware

Ok
Mégze |
W Archivum tesztelése
¥ Talca kon megjelenitése levelek keresézekor

¥ Hapldzas

IE:"-.-’-'-.VB atEx.log

Archivum tesztelése: A viruskeress a tomdritett fajlokat is elenérzi.
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Talcaikon megjelenitése levelek keresésekor: A Tacan egy ikon mutatja, amikor aviruskeress afajlokat
elenérzi.

Napl6zas: Napl 6fgjlba irathatja a plugin mitkodésének eredményét, a napl 6f4jl AvBatEx.log névvel jon létre
a Tallézas gombbal megadott kényvtarban.

Az Avast plugin telepiilése utdn hasznalhaté makr ok:
% AVASTVER - Avast! verziészama

% AVASTDBVER - Avast! adatbazis verzidszdma

% AVASTPLUGINVER - Avast! plugin verzidészama

Az AV G plugin telepitéss

Ebben arészben a The Bat! ésaz AV G v7 Free Edition (otthoni haszndlatra ingyenes) virusirt6 beallitasan keresztil
mutatjuk be a programban dérhet6 virusvédemi bedllitasokat, amelyet az AVG dtal kifglesztett plugin tesz
lehetévé. Més verziok esetén a bedllitasokat értel emszeriien valtoztassa meg.

FIGYELEM! Ha hasznal tiizfal programot (Windows beépitett tiizfala, ZoneAlarm, stb.), akkor kapcsolja ki benne az
emailek ellenérzését, hahasznaljaa The Bat! virusirtd beépitett virusvédel mét!

FIGYELEM! Az AVG Free Edition licensze a kévetkezéképpen szdl, ennek megfelel 6en haszndja (mi csak
példanak haszndljuk a The Bat! virusvédelmének bemutatasahoz):

AVG Free Edition isfor private, non-commercial, single home computer use only. Use of AVG Free Edition within
any organization or for commercial purposesis drictly prohibited. Your use of AVG Free Edition shall bein
accordance with and is subject to the terms and conditions set forth in the AVG Free Edition License Agreement
which accompanies AVG Free Edition.

AVG Free Edition is not intended for non-profit organizations. Grisoft supports discounts for: schools, charities,
churches, municipal and government organizations.

Az AVG v7 Free Edition awww.grisoft.com oldalrdl télhet6 le. Miutan letdltétte, I&pjen ki minden futd programbdl
(javasoljuk, hogy a The Bat!-bdl is, stelepitse azt.

Telepités kdzben valassza a Custom installation lehetdséget. A program munkakonyvtéranak adja meg az Onnek
kedvezd konyvtérat, vagy hagyja meg az alapértel mezett konyvtérat. A kovetkezs ablak igy néz ki:

A¥G Free Edition x|

Component selection

Select the components that you would like ta install. Only those
components that are zelected will be inztalled. [tems that have not
been zelected will nat be inztalled, or will be uninstalled.

E|-- ANG Free Edition for wWindows
i Resident Shield

< Back

Exit |
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Javasoljuk, hogy hagyjon bejel 6lve mindent. Nyomja meg a Next gombot. Ha a The Bat! az a apértel mezett
levelezdje, akkor a kovetkezd képernyd jelenik meg:

AYG Free Edition e x|

E-mail scanning

Inztaller detected that The Batl iz 2et az vaur default mailer. Select
The Batl if pou wizh to install the e-mail zcanning far this mailer or
Advanced configuration o zetup the e-mail scanning manually.

¥ iThe Batl [recommended]
Inztallz the anti-viruz plugin for e-mail program The Batl.

i Advanced configuration
E-mail zzanning can be configured manually on the next
dialog,

< Back I Mest » I Exit

Ha az elsj lehetéséget valasztja, akkor az AV G automatikusan telepiti a The Bat! programhoz a virusirt6 plugint,
miutédn megnyomta a Next gombot. Ha a masodik |ehet6séget vélasztja, akkor a kdvetkezs ablakot |étja:

AYG Free Edition e x|

E-mail Scanner

Select the e-mail pluaginz that pau waould like o install.

----- Plugin for The Batl

[ Plugin for Microsaft Outlook
|:| Eudora e-mail plugin

----- [J Perzonal E-mail Scanner

Exit |

Jeldlje be a Plugin for The Bat! opciét mindenképp. Ha mas level ezéprogramot is hasznal, az ahhoz val6
bedllitasokért konzultdljon azon programok szerzéivel.
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Miutan megtortent a The Bat! plugin telepitése, (ha esetleg a The Bat! futna, akkor erre egy figyelmezteté ablak
emlékezteti, kérve Ont, hogy a telepités fol ytatasa €l 6tt csukja be a The Bat! programot), az AV G Free Edition

telepitése fol ytatddik, végezze d azt értelemszeriien.

Ezutan inditsa @ (jraaThe Bat!-ot. Ha a pluginen keresztlil hasznaljaaz AV G-t az emailek virusdlenérzéséhez, s
nem hasznalja a virusol 6t méas céra, akkor az AV G-t beiszérhatja. A The Bat! apluginen keresztiil haszndjaa
virusellenérzé motorjét, igy annak nem kell futnia. Nyissa meg a The Bat!-ban a Bedllitasok | Felhasznél 6i
beallitasok mentiben a Védelem | Anti-virus panglt. Ha mindent pontosan az eddigi |eirasnak megfelel 6en csindlt,

akkor ehhez hasonl 6 képet |ét ott:

Yirusvédelem

—Beépuld viruzkeresa modulol;

[ &

A5G Plugin for The Bat!

1

Wersio...

il.
| Yerzio | Allapot | DLL dtvonala Hozzdadas
Ok C:%Program Files\Garis
Eeallitaz
Eel
Le
| ﬂ Tirles

—Alapértelmezett beallitazolk

[¥ Eikezett levdl vinusellentzése

Arnikor egy virust észlel

Hajtza wegre ezt a miiveletet:

[T Eiildjgn figyelmeztetést a feladdnak,

Sablon |

I K.aranténmappaba helyezés

[+ Postdzandd levél winsellentizése

[+ Melékletek vinselentrzése azok megryitdsa elSt

[¥ Melekletek ellentzése azok lemezre mentése el

ak

hégze Siga

Kattintson ra a virusirt6 pluginjének nevére, majd nyomja meg a Bedllitas gombot. Ekkor a viruskeress altaldnos

email szkennel ¢ funkcidit éri d:
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i Test options "E-Mail Scanner™ el |

— Test name and description

M arne;

D ezcription: I

— E-Mail scanning

¥ Check incoming mail ¥ Check outgoing mail
¥ Cetify mail ¥ Cetify mail
[T with attachments only [T with attachments only

~ Scanning properties
v Use Heuristic &nalysis
v Scaninside archives

[ Autornatically move password protected archives to the Wiz Wault

— Attachment filter
[ Usze heurstic e-mail message filker
[ Remove attachments

™ Bemaove allerecutable files

™ Bemove alldocuments

Bemave files with these exfensians:

0| Default Detailz 2k, Cancel

&

Gy6z6djon meg rdla, hogy az E-Mail scanning részben a Check incoming mail ésa Check outgoing mail opcidk
(bej6vo és kimené levelek elendrzése) be vannak jeldlve. FIGY ELEM: A Certify mail mindkét opciond azt jelenti,
hogy a viruskeresés eredmeényét a viruskeress beleirja alevélbe. Amikor a The Bat! plugint hasznalja, ez nem
lehetséges, nem kerilll semmilyen ellenérzési széveg alevelekbe! Kimend level ek virusos volta esetén egy
figyelmeztet6 ablak, bg6vo levelek esetén avirusrtod plugin bedllitdsainal (Iasd ezen az oldal on) megadott
parancsok érvényesiilése jelzi egy levdl virusos voltat. Nyomja meg az OK gombot, ezzel visszatér a The Bat!
virusvédelem bedllitd ablakdhoz, ahol aa plugin tel epitése utan a The Bat! -ban eszk6zdlhetd bedl litésokat éri €.

A DrWeb plugin telepitéss

A letoltott tomoritett Drweb plugin csomagbdl masolja ki a drweb.bav fajlt egy Ures konyvtarba.

A DrWeb telepitése utan nyissa meg a The Bat!-ban a Bedllitdsok | Felhaszndl 6i bedllitasok meniiben aVVédelem |
Anti-virus panelt, majd valassza a H ozzaadas gombot. Keresse meg a kordbban kicsomagolt drweb.bav flt.
Miutan kivalasztotta, automatikusan megjelenik a plugin bedllité képernysjének DrWeb Folder s pandlje:
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Drweb for TheBAT! |

Driw'eb Folders | Log and sounds | Options |

Drw'eb Plug-In Module rmust locate wour Driweb installation in order to load Yirus
Definition Bases and Driteb Core Engine.

Drieb installation Folder:

I C:\Program FilesiDriveb Erowse | Find |

— [ advanced configurakion

Enine math (drvetEzdly I CHBAN 'il
Base pabhn (. db files) I CHBAY) 'il

Log File path | CHEAY, _I

ok |[ Mege |

A Browse gombbal keresse meg a DrWeb programkoényvtérat, hogy a plugin € érje a keresdmotort és az
adatbézisfajl okat.

A Log and sounds panel tartalma:

Drweb for TheBAT! |

Drweb Folders  Log and sounds | O ptionz I

— Log file

[ Mrite report ko log file

[ only infected, suspicious and incurable objects and errors

— Sounds

[ Play sound if infected or suspicious object found

Sound File ko play:

I Browse

[ Play sound i chject cannat be cured
Sound File ko play:

ol

I Browse

ok |[ Mege |

Writelog report tolog file: habegedli, akkor a viruskeresést napl 6zza a program.

Only infected, suspicious and incur able objects and errors: habgddli, akkor csak a fertézott, gyands
illetve javithatatlan fajlokrdl kerll jelentés anapl6fajlba.

Play sound if infected or suspicious object found: ha bgedli, akkor az dattalévé Sound fileto play
mez6ben megadott, Browse gombbal kivaasztott hang jelzi, haa plugin fertézétt vagy gyanisfajlt taldl.
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Play sound if object cannot be cured: habgddli, akkor az aattalévé Sound file to play mezében
megadott, Browse gombbal kivalasztott hang jelzi, ha a plugin javithatatlan fgjit taldl.

Az Options pandl tartalma:

Drweb for TheBAT! |

Drweb Folders I Log and sound: ~ Dptions |

Motify me when

[ Infected or suspicious object is Found

[ Some error occured while scanning a message For viruses

—Open TheBat! account log window when

[T Infected or suspicious object is Found

[ Some error occured while scanning a message For viruses

[T Check attached archives
[" check attached packed executable files

ok |[ Mege |

Notify me when - Infected or suspicious object isfound: habeedli, akkor aaprogram jelzi Onnek, ha
fertézott vagy gyanusfgjit talalt.

Notify me when - Some error occured while scanning a message for viruses: habejeldli, akkor aa
program jelzi Onnek, ha valami problémalépett fel egy f4jl elenérzésekor.

Open The Bat! account log window when - Infected or suspicious object isfound: ha bejedli, akkor aa
program megnyitja az adott The Bat! postafiok napl 6fgjljat, ha fertézott vagy gyanus fgjit taldt.

Open The Bat! account log window when - Some error occur ed while scanning a message for viruses:
ha bejeldli, akkor a a program megnyitja az adott The Bat! postafidk naplfajljat, ha valami probléma lépett
fel egy T4l elendrzésekor.

Check attached archives: habejel dli, akkor a program alevelekhez csatolt tomoritett f§jlokban l1évé fajlokat
isledlenérzi.

Check attached packed executable files: habegeldli, akkor a program alevel ekhez csatolt, tomoritett
futtathat6 fajlokat (bekodolt EXE és COM) isledlendrzi.

Ha elvégezte a bedllitasokat, akkor nyomja meg az OK gombot. Ekkor visszaker(l aVédelem | Anti-virus
panelhoz, amely mutatja a tel epitett Drweb plugint:

—Wiruselendrzd beépiild modulok:

= | Werzid | &llapat | CLL dtvonala
Drin'eb for TheBAaT! 431.... Ok 3 Bav drweb

Beallitas

1] | 1 Téirlés
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